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‘Agora jd nQo € normal
O gue dd de malandro
regular, profissional
Malanaro com aparato
de malandro oficial
Malandro candiddro

a malanadro federal
Malandro com retrato
Na coluna social
Malandro com
confraro, com gravara
e capiral

Que nunca se da mal.”
— CHICO BUARQUE



ATENGCAO, TEM GOLPE NOVO
NA PRAGA!

uantas vezes voce ja escu-
tou o alerta acima? E in-

crivel como a criatividade
de alguns golpistas parece nao se
esgotar, e novas formas de nos en-
ganar (principalmente para roubar
dinheiro) surgem a todo tempo.

E fato que a internet nos oferece
muitas facilidades — como tazer
compras € pagar contas —, mas
também abre caminho para uma
série de armadilhas. Assim, o receio
de ser ludibriado acaba atastando
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muitas pessoas da tecnologia.

O EducaMidia 60+, programa cria-
do pelo Instituto Palavra Aberta,
esta aqui para que voce nao tenha
que abrir mao do que a internet
oferece. Queremos ajuda-lo a na-
vegar com seguranca € respon-
sabilidade, minimizando os riscos
e maximizando os beneficios de
estar conectado.

[sso e possivel porque, embora no-
vos golpes surjam quase diariamen-
te, ha alguns pontos em comum
entre eles. Voce vai perceber, ao
longo deste material, que existem
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algumas “regras de ouro” que va-
lem para praticamente todas as
situacoes em que podemos estar
vulneraveis na internet.

E, claro, € importante tambem
manter-se bem informado e atu-
alizado sobre novos golpes, acom-
panhando os comunicados oficiais
de bancos e outros servicos que
costumam ser alvo dos crimino-
sos, além dos relatos na impren-
sa. E bem comum que, & medida
que um golpe comeca a ser muito
repetido, surjam reportagens que
nos alertam sobre os riscos a que
estamos sujeitos.
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Quanto mais soubermos, melhor
sera nossa experiéncia na internet.
Vamos aprender juntos?

— INSTITUTO PALAVRA ABERTA
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AVALIAR
MENSAGENS
PARA NAO SE
ENGANAR
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e 0 assunto € golpe, tem um
antigo ditado que nunca sai

de moda: “Quando a esmola
é demais, o santo desconfia’.

Este € um bom ponto de partida
para nos protegermos também no
ambiente online: suspeite quan-
do chegar até vocé uma promo-
cao muito incrivel, o anuncio de
um produto pela metade do preco
normal, um prémio inesperado ou
uma promessa de dinheiro facil.
Ou seja, quando a proposta parece
boa demais para ser verdade, sao
ograndes as chances de que real-
mente nao seja.
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Da mesma torma, desconfie se:

» Pedirem dinheiro em grupos ou
aplicativos de mensagem:;

» Pedirem alguma de suas senhas;

« Pedirem o numero de seu cartao
sem que voce tenha comprado
algo;

» Teligarem ou enviarem mensa-

gens pedindo a confirmacao de
dados.

Pode até acontecer de algum des-
tes contatos ser verdadeiro e um
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conhecido estar realmente preci-
sando de ajuda financeira, mas voce
precisa verificar se aquela mensa-
gem € realmente verdadeira antes
de tomar qualquer atitude. Nesses
momentos, outro ditado também
nos traz um belo ensinamento:
“A pressa € inimiga da perfeicao”.
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A IMPORTANCIA DA
CHECAGEM

olpes nao sao o mesmo
que fake news. Mas ambos

sdo situacoes que tem al-
gumas caracteristicas em comum,
como o apelo para nossas emocoes
e a tentativa de criar um senso de
urgencia. Com a pressa, baixamos
a guarda e a chance de cair em um
golpe € gigantesca.

Por 1sso, a primeira atitude dian-
te de um conteudo suspeito € pa-
rar para refletir. Temos que nos
dar esse tempo e fazer algumas
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perguntas essenciais para verifi-
car a confiabilidade da mensagem
recebida:

PAREGE SUSPEITO?
- A ligagdo ou mensagem fte causa
desconfian¢a?

-+ Ameaca vocé ou alguém da sua

familia?
- Promete vantagens fora do comum?

* Promete retornos financeiros

exorbitantes?

VERIFIQUE!
+ Entre em contato com a pessoa que

(supostamente) mandou a mensagem
por tfelefone ou outra rede social.

- Em caso de vantagens ou promogoes,
busque os canais oficiais da loja ou

marca.



ALERTE E DENUNCGIE
- Em caso de falsas promogoes,
do perceber a fraude, avise a pessoa

gue enviou esse contelddo a vocé.
+ Denuncie paginas e sites que

disseminam falsas promogoes e
vantagens.

E muito importante nio atender
aos apelos de urgencia que normal-
mente acompanham as tentativas
de golpe. A intencao dos criminosos
€ justamente evitar que voce tenha
tempo de pensar e descontiar.

Mas, caso voceé caia no golpe, tome
algumas providéncias o quanto antes:
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- Em caso de fraude que envolva
cartoes de credito e senhas de
banco, por exemplo, avise imedia-
tamente a instituicao financeira
para cancelar suas transacoes;

« Registre um boletim de ocorrén-
cia na delegacia, principalmen-
te se, com 0 golpe, 0 criminoso
puder realizar operacoes na in-
ternet fingindo ser vocé;

« Se o golpe estiver ligado a com-
pra de algum produto ou servico,
uma possibilidade € registrar a
reclamacao no Procon.
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VOCABULARIO DO CRIME

lgumas técnicas adotadas
pelos golpistas sao sofisti-

cadas até no nome. E o caso
do phishing (que vem do termo em
inglés para pescaria), em que oS Cri-
minosos fisgam a vitima se passan-
do por pessoa ou empresa confiavel.
O fraudador usa e-mail, aplicativos
e sites que sao criados especialmen-
te para roubar dados, como senhas,
numeros de cartoes e outras infor-
macoes financeiras e pessoais.

Os golpistas enviam milhares de
mensagens por dia, na esperanca
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de encontrar algum usuario inex-
periente que acabe clicando nos
links falsos que sao encaminhados.

A fraude pode ocorrer por meio da
clonagem da conta no WhatsApp.
Nessa situacao, 0 criminoso se faz
passar por um funcionario de ban-
co, seguradora ou outro provedor
de servicos ate que a vitima infor-
me o codigo do aplicativo envia-
do para o celular. Com o celular
clonado, pode tentar enganar os
contatos gravados no aparelho e
pedir dinheiro para eles.

Outra estratégia € enviar por SMS
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ou e-mail a informacao falsa de que
algum cadastro seu (em banco, for-
necedoras de agua e energia etc.)
esta desatualizado, pedindo para
que a pessoa clique no link forne-
cido para fazer os ajustes. Na duvi-
da, nao clique e entre em contato
com a empresa prestadora do ser-
vico para confirmar se seus dados
precisam de alguma atualizacao.

Existem ainda os sites Imposto-
res, que imitam a aparéencia e a
identidade visual dos verdadeiros,
mudando apenas algum detalhe
Oou uma unica letra no endereco,
como nos exemplos a seguir:
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Www.magazine.com v
www.rnaganize.com x

contato@google.com v
contato@gOOgle.com x

E lembre-se: golpes novos surgem a
todo momento. Por isso, nao adian-
ta apenas criar uma lista do que
fazer (e nao fazer) em cada caso
especifico. E preciso também ado-
tar uma nova postura diante das
mensagens que chegam até nos,
mais reflexiva e responsavel. “In-
terrogue a informacao” de modo a
analisar sua origem e motivacao.
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Se nao for possivel confirmar sua
autenticidade sozinho, busque aju-
da de familiares ou amigos pro-
ximos. E nao compartilhe senhas
e dados importantes na hora da
checagem!
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CAIU NA REDE...

s redes sociais também po-
dem ser a porta de entra-

da para golpes. Para que
voce aproveite o que elas tem de
melhor e tuja de possiveis ciladas,
fique atento as seguintes dicas:

» Consulte (e ajuste, se for o caso)
as configuracoes de visibilida-
de de seus posts. Em geral, vocé
pode escolher se sua conta em
uma rede social pode ser vista
por qualquer pessoa na internet
Ou apenas por seus contatos ou
quem voce autorizar;
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 Evite compartilhar dados pesso-
als que podem servir de pistas
para possiveis criminosos;

» Revisite posts antigos que po-
dem revelar alguma informacao
sensivel sobre sua vida (além de
evitar a acdo de criminosos, voce
tambéem minimiza a chance de
se aborrecer nas redes).

Ao criar senhas para ingressar em
cada aplicativo ou site (ndo so nas
redes sociais), procure diversifica-
-las. Pode ser trabalhoso, mas nunca
adote a mesma senha para todas as
plataformas que usar na internet.
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FRASE-CHAVE Voce pode criar fra-
ses em vez de palavras-chave
para cada um dos aplicativos
que exigem senha para cone-
xa0. Essa ideia faz com que seja
mais simples para voce lembrar
de cada uma delas e, a0 mesmo
tempo, coloca em pratica aregra,
de ouro de ter uma senha dife-
rente para cada site. Um exem-
plo: voce pode adotar uma frase
como padrao (“Amomeupet”) e
variar um numero ou palavra
dependendo do servico que quer
acessar (“AmomeupetFacebook”
e “AmomeupetYoutube”).
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NA PRATICA
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GOLPES NO DIVA

océ ja foi vitima de algum
oolpe ou tentativa de golpe?

Conhece alguém que ja foi?

Relate o caso para um colega e pro-
cure identificar nas estratéegias ado-
tadas pelo criminoso alguns pon-
tos apresentados neste material.
Sugestoes para a analise:

« O golpista apelou para suas
emocoes?

« Tentou dar um senso de urgen-
cla para a situacao?
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« Antes do golpe, dados pessoais
ou bancarios estavam expostos
em suas redes sociais?

e O criminoso procurou imitar
o visual de um site conhecido?
Ou tentou fingir que era outra
pessoa?

e Que outras caracteristicas do
golpe podem servir de licao?
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QUEM FAZ O EDUCAMIDIA 60+

O Instituto Palavra Aberta €¢ uma
entidade sem fins lucrativos que
advoga a causa da plena liberda-
de de ideias, de pensamento e de
opinioes. Promove a liberdade de
expressao, a liberdade de imprensa
e a livre circulacao de informacao
como pilares fundamentais para
o desenvolvimento de uma socie-
dade forte e democratica.

INSTITUTO Apoio:

A\WA\R7A FACEBOOK
AB E RT/\ Google.org


https://www.palavraaberta.org.br/

CONHEGA
OUTROS
MATERIAIS DO
EDUCAMIDIA
6o+

CLIQUE AQUI

www.educamidia.org.br/60mais
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