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INTRODUGAO

mbora o mundo digital nos
ofereca uma serie de facili-

dades nas interacoes e tro-
cas informacionais, ha inumeros
Inconvenientes com os quais tam-
bém precisamos lidar.

Comportamentos desagradaveis,
como o0 envio de muitas imagens
em grupos de mensagens, que di-
ficultam a localizacao do que real-
mente importa nos nossos celula-
res, aléem do desvio de finalidade
de grupos, que passam a tratar de
assuntos que nao dizem respeito
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aquela comunidade.

Além disso, ha outras atitudes, que
ja sao tidas como normais nas redes
soclals, mas que se nao forem bem
pensadas, podem colocar emrisco a
nossa privacidade e a de pessoas que
fazem parte do nosso convivio,como
a exposicao de imagens de criancas
das nossas familias, por exemplo. Po-
demos também estar dependentes
do celular, passando muitas horas
diante da tela, o que também causa,
danos a saude fisica e mental.

Precisamos equilibrar e qualificar
nossa presenca digital, adotando
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comportamentos mais saudaveis
e empaticos nos ambientes da in-
ternet. Por 1sso, reunimos nesta pu-
blicacao algumas dicas praticas de
como voceé pode contribuir para
ambientes digitais mais saudaveis,
agindo com mais empatia e tam-
bém com autocuidado, preservan-
do-se do excesso de telas.

Nosso material se estrutura em tres
temas, mas estes nao sao sequen-
ciais. Podem ser lidos sequencial-
mente, conforme pPropomaos, ou na,
ordem que fizer sentido para voce.
Também ¢ possivel ler apenas sobre
o tema que mais faz sentido para
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voce. Aproprie-se como quiser.
Boa leitural

— EQUIPE DO INSTITUTO PALAVRA
ABERTA /| EDUCAMIDIA 60+
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RESPEITO NA
INTERNET:
ETIQUETA
EM GRUPOS
E REDES
SOGCIAIS
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OIMo Posso contribuir para
ambientes digitals mais

respeitosos e harmonicos?

Para comecar, imagine a seguin-
te situacao...

AURORA adora usar o celular para
conversar com os netos € as ami-
oas. Ela se sente mais perto deles,
mesmo quando a distancia fisica
¢ grande. Recentemente, entrou
em um grupo de WhatsApp com
antigas colegas da época da es-
cola. No comeco, era so alegria,
com fotos de viagens antigas e
mensagens carinhosas. Mas, de
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repente, 0 grupo comecou a ficar
cheio de mensagens com cor-
rentes, noticias que pareciam es-
tranhas e muitas fotos de “bom
dia” que nem sempre interessam
a todas. Algumas amigas come-
caram a se sentir incomodadas,
silenciavam o grupo e ate pen-
savam em Sair, pols a conversa
que era para unir, estava come-
cando a afastar.

A convivéncia com pessoas nas re-
des sociais e aplicativos de rela-
cilonamento pode ser bastante de-
safiadora, sobretudo quando nao
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pensamos nas consequencias das
nossas atitudes online.

O simples compartilhamento irre-
fletido de um conteudo pode gerar
incomodos, seja porque pode ofender
alguém, seja porque pode fugir do
proposito de um grupo de Whatsa-
pp, por exemplo, gerando desgastes.

A Intencao de aproximar pessoas
que vivem distantes ou facilitar a
comunicacao para finalidades di-
versas cal por terra, gerando ran-
co, afastamento e o desejo de pu-
lar fora em vez de estreitar lacos e
gerar conexoes.
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Para minimizar inconvenientes, €
importante retletir sobre as nossas
condutas nesses ambientes, bus-
cando questionar os efeitos que as
nossas decisoes nas redes sociais e
ogrupos de mensagens podem ge-
rar nos demais participantes. An-
tes de se manifestar, compartilhar
imagens e informacoes, leve em
consideracao as dicas abaixo.

. Em grupos de mensagens, evite
compartilhar imagens em excesso.
Mande algumas fotos que real-
mente possam interessar a todos.
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2. Experimente mandar imagens de
visualizacdo unica para conteudos
que nao precisam (ou nao devem)
ficar em celulares alheios. Quando
voce envia uma foto de visualiza-
ca0 Unica, a pessoa que recebe so
pode abrir e ver a foto uma vez.

Para enviar a foto como visua-
lizacao unica pelo Whatsapp,
selecione a imagem que dese-
ja enviar e antes de apertar na
seta de envio, procure um ico-
ne que parece um '1' dentro de
um circulo. Ele fica dentro do
espaco que diz “Adicione uma

1,

legenda”. Toque nesse icone '"1'.
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Ele vai ficar verde, indicando
que a visualizacado unica esta
ativada!

3. Antes de criar um grupo, certifi-
que-se de que as pessoas convi-
dadas querem, de fato, partici-
par dele. Vale perguntar antes de
adiciona-las.

4. Evite enviar mensagens muito tar-
de da noite ou muito cedo pela
manha, a menos que seja algo ur-
gente. Nem todos seguem 0s mes-
mos horarios.

5. Use asreacoes para expressar sua
opiniao rapidamente, sem precisar
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digitar uma mensagem completa.
Reacoes sdo os icones de joia, co-
racao, carinhas e outros que apa-
recem quando vocé clica numa
mensagem recebida.

. Mantenha a conversa focada no
tema principal do grupo. Se quiser
discutir outro assunto, crie uma
nova conversa ou um novo grujpo.

. Emvez de compartilhar um con-
teudo interessante no grupo, mas
que foge ao proposito dele, experi-
mente posta-lo na sua rede social.

. Nao compartilhe nas redes sociais
conteudos protegidos por direitos
autorais sem a devida autorizacao.
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9. Também respeite a imagem de
outras pessoas. Pergunte se voce
pode fotograta-las, filma-las e tam-
bém postar fotos e videos de ami-
20s, colegas e familiares nas redes
soclais.

10.Nao acredite em tudo o que voce
lé nas redes sociais. Analise as in-
formacoes com cuidado e procure
saber se elas sdo confiaveis.

Para saber como analisar a con-
fiabilidade de informacoes, ex-
plore os materiais Muito Alem das

Fake News e Golpes na Internet!
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CUIDADO COM
A EXPOSICAO

DE CRIANGAS
NAS REDES
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OMO POSSO proteger a pri-
vacidade dos meus fami-

liares na internet?

Para comecar, um caso da vida
conectada:

MARIA adorava registrar cada
sorriso e travessura dos netinhos,
Pedro e Sofia. Mal esperava para,
compartilhar as fotos no grupo
da familia e com os amigos mais
proximos no Facebook. “Olha
sO o Pedro todo lambuzado de
bolo!” ou “A Sotia dando show de
bailarina na salal”, eram legendas
carinhosas que acompanhavam

EDUCAMIDIA 60+ 17



as iImagens. Para ela, era uma
forma de manter todos conec-
tados e celebrar os pequenos
momentos.

Um dia, navegando pela inter-
net, Maria se deparou com uma
noticia sobre golpes e pessoas
mal-intencionadas que usavam
fotos de criancas publicadas
online para fins perigosos. Aqui-
lo a deixou muito preocupada.
Ela nunca imaginou que uma
atitude tao inocente pudesse
trazer riscos para seus amados
netos. Fol entao que percebeu
que, assim como cuidava para

EDUCAMIDIA 60+
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que eles nao corressem na rua
ou falassem com estranhos, pre-
cisava ter o mesmo cuidado no
mundo virtual.

Hoje em dia, é cada vez mais co-
mum compartilhar fotos de pessoas
queridas nas nossas redes sociais, O
que inclui as criancas da nossa fa-
milia. Nao restringir a visualizacao
dessas imagens a pessoas conhe-
cidas e de conflianca ou simples-
mente evitar sua publicacao pode
afetar a privacidade da familia e
colocar as criancas em risco.
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A essa pratica, muitas vezes des-
cuidada, de compartilhamento de
imagens de criancas nas redes so-
ciais, da-se o nome de sharenting,
termo em inglés que combina as
palavras “share” (compartilhar) e
“parenting” (parentalidade).

Embora a intencao seja registrar
momentos especiais, 1Isso pode tra-
zer diversos problemas. As fotos
podem ser utilizadas por pessoas
mal-intencionadas para fins de as-
sédio, chantagem ou ate mesmo
para criar pertis falsos. Além dis-
S0, as informacoes compartilhadas
podem ser usadas para rastrear a
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localizacao da crianca ou para iden-
tificar padroes de comportamento.

Fora a parte de seguranca, ha a ques-
tao do respeito a privacidade. Hoje
em dia, naturalizamos a captura de
imagens alheias e a postagem de
fotos e videos de outras pessoas,
SEIM NOS Preocupar se €ssas pessoas
se Incomodam com a exposicao de
suas imagens, ainda que em periis
de redes socials que pertencem a
outras pessoas, por exemplo.

Nao compartilhe imagens de pes-
soas, ainda que proximas a voce,
sem o devido consentimento.
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Lembre-se: nem todo mundo quer
aparecer nas redes sociais ou gru-
pos de mensagens.

Para evitar os riscos do sharenting
e outros constrangimentos rela-
cionados a exposicao de imagens
de outras pessoas, principalmente
de criancas, siga estas dicas:

- Pense antes de postar: antes de
compartilhar uma foto ou video,
pense se essaimagem e realmente
necessaria e se ela protege a priva-
cidade da crianca ou adolescente.

- Respeite aprivacidade da crian-
caedoadolescente: pecaaopiniao
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deles sobre a publicacao de suas
fotos, especialmente quando ele
ou ela for mais velho(a).

 Ajuste as configuracoes de pri-
vacidade: ajuste suas redes sociais
para que apenas seus amigos mais
proximos possam ver as fotos dos
seus familiares mais novos. Veja
no quadro a seguir as orientacoes
para realizar esses ajustes.

- Ensine as criancas e jovens so-
bre seguranca online: a medida
que crescem, € importante ensi-
na-los sobre os riscos da internet
€ COMOo Se proteger.
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AJUSTANDO AS
CONFIGURAGOES DE
PRIVACIDADE NAS REDES
SOCIAIS

FAGEBOOK

» No seu computador, acesse as con-
figuracoes clicando na setinha para,
baixo no canto superior direito
da tela. No celular, toque nas trées
linhas horizontais no canto infe-
rior direito.

» Em ambos os casos, role a tela para
baixo e selecione “Configuracoes
e privacidade”.
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« Em “Publico e visibilidade”, a op-
¢ao “Restricao do pertil” permite
que voce escolha quem pode ver
suas fotos, posts e stories, bem
como sua foto e capa de pertil. Es-
colha “Amigos” para que apenas
seus amigos vejam suas novas pu-
blicacoes. Se quiser, limite as pu-
blicacoes antigas para “Amigos”
também.

» Voce pode também escolher que
apenas “Amigos de amigos” lhe
enviem solicitacao de amizade,
evitando solicitacoes e mensagens
de pessoas desconhecidas.
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» Quanto a publicaciao na sualinha
do tempo, voce pode definir que
apenas amigos estao autorizados
a,1SSO.

» Bloqueie pessoas que voce nao
quer que vejam seu perfil ou en-
trem em contato com voce.

INSTAGRAM

Para acessar as configuracoes, no
seu perfil, toque nas trés linhas ho-
rizontais no canto superior direito.

» Role a tela para baixo e toque
em “Privacidade” e ative a opcao
“Conta privada” para que apenas
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seus seguidores vejam suas fotos
e videos.

Com relacio as interacoes, voce

pode definir quem pode comentar
nas suas publicacoes (se “todos’,
“seguidores” ou “ninguém”). O mes-
mo pode ser feito com relacao a

quem pode marcar seu pertil em

fotos postadas por outras pessoas

Ou mencoes a voce.

Ainda em “Privacidade”, voce pode
escolher a opcao “Ocultar story de”
para pessoas especificas, as quais
voce deseja ocultar suas postagens.

No Instagram voce pode ainda criar

Y

uma lista de “Melhores amigos’
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para compartilhar stories exclu-
sivos com eles.

- Em “Atividade”, desative a opcao
“Mostrar status online” se nao qui-
ser que seus seguidores vejam
quando voce esta online.
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DEPENDENCIA
DIGITAL
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omo saber se estou exageran-

do no uso do celular?

Para comecar, um caso da vida
conectada:

MARCIA sempre adorou conversar

com as amigas na praca e cuidar
de suas plantas.Com a chegadada,
internet em sua vida, ganhou um
mundo novo: podia falar com os
netos que moravam longe, apren-
der receitas deliciosas e até fazer
compras sem sair de casa. Ela se
maravilhou com a facilidade de
ter tudo ao alcance de um toque
na tela do seu celular.
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No entanto, aos poucos, perce-
beu que os encontros na praca
se tornaram mais raros. As ami-
gas estavam sempre ocupadas
olhando seus proprios celula-
res, mesmo quando estavam
juntas. Em casa, o tempo que
dedicava ao jardim diminuiu,
substituido por horas navegan-
do em videos engracados e po-
lemicos nas redes sociais. Ate
mesmo a hora do cafe com o
seu Joao, seu marido, antes um
momento sagrado de conver-
sa, agora dividia espaco com
as notificacoes luminosas do
aparelho sobre a mesa. Marcia
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comecou a sentir falta das risa-
das soltas, do cheiro da terra e
do calor da mao do seu compa-
nheiro sem a interferéncia de
uma tela. Sera que ela estava
perdendo algo importante ao
se deixar levar demais por esse
universo digital?

Recursos digitais sao, hoje em dia,
fonte de informacao, entretenimen-
to e forma de escapismo de muitas
pessoas, inclusive no Brasil, um dos
paises do mundo que mais usam
redes sociais e aplicativos digitais
diariamente.
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Uma pesquisa realizada pela Con-
federacao Nacional de Dirigentes
Lojistas (CNDL), em parceria com
o Servico de Protecao ao Crédito
(SPC Brasil), revelou que 97% dos
1dosos brasileiros estao conectados
a internet. O estudo tambem cons-
tatou que a pandemia de Covid-19
acelerou a inclusao digital da ter-
ceira idade, uma vez que o acesso
a internet permitiu a manutencao
do contato entre idosos e seus fa-
miliares, em isolamento social.

Mesmo com o cenario pandémico
controlado, o habito de acesso a
internet ndo mudou e a frequéncia,
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de acesso manteve-se alta: 99%
dos idosos com mais de 60 anos
usam a internet todos os dias, sen-
do que 78% se conectam diversas
vezes ao dia.

Os dados, apesar de apontarem
para o inquestionavel aumento no
uso de recursos digitals por pes-
soas com mais de 60 anos, nao re-
velam, necessariamente, um uso
desequilibrado em seus habitos on-
line. No entanto, esse crescimento
significativo reforca a necessida-
de de darmos mais atencao a esse
fenomeno, buscando qualificar a,
experiéncia na internet.
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Por isso, € importante observar
quando a seducao exercida pelas
ferramentas digitais passa a per-
turbar outras atividades do coti-
diano ou momentos importantes,
coOmo O SONno, os estudos e a so-
cializacao presencial com outras
pessoas. Isso porque sentimos que
o celular € cada vez mais impres-
cindivel as atividades cotidianas e,
assim, criamos uma relacao de de-
pendéncia toxica com o aparelho.

O celular pode levar a falta de con-
centracao, conforme demonstra
um estudo publicado na Harvard
Business Review , ainda em marco
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de 2018, feito a partir de um expe-
rimento que envolveu a realizacao
de tarefas em grupos, em treés di-
ferentes momentos: com o celu-
lar dos participantes em cima da
mesa enquanto trabalhavam, com
os celulares no mesmo ambiente,
mas relativamente distante dos
participantes, e com os celulares
em outro ambiente.

“Os resultados foram surpreenden-
tes: quanto mais proximo o telefo-
ne do participante, pior ele se saiu
na tarefa. A mera presenca de nos-
sos smartphones € como o som de
nossos nomes ou o choro de um
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bebé - algo que automaticamente
exerce uma atracao gravitacional
em nossa atencao. Resistir a essa
atracao tem um custo cognitivo’,
diz reportagem da Harvard Busi-
ness Review, sobre o estudo.

Além disso, os dispositivos digitais
podem nos isolar. As interacoes
pelos aplicativos de mensagens
e redes socials podem nos tornar
indispostos a contatos presenciais,
face a face. E mesmo quando esta-
mMos na presenca de pessoas que-
ridas, € comum ver pessoas que
se rendem as interacoes virtuais
e aos conteudos digitais.
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Por 1sso0, precisamos nos tornar
mais vigilantes com relacao ao uso
do celular o tempo todo, para que
este seja um aliado das trocas hu-
manas e nao um limitador de con-
tato interpessoal. Por isso, deve-
mos questionar: Como equilibrar
nossa presenca digital, evitando
perder o interesse pela vida real e
pelas interacoes tface a face, sem a
mediacao de telas? Frente ao fas-
cinio e estimulos constantes que
elas exercem no cotidiano, como
usar de forma equilibrada os re-
cursos do mundo digital?
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Certamente, nao existe receita
pronta para responder a esse de-
safio, visto que ha uma enorme va-
riedade de formas de se relacionar
com esses meios. Mas estabelecer
uma rotina que administre nosso
tempo de uso de recursos digitais,
de modo a qualificar nossa aten-
cao para outras atividades, € um
bom caminho para nos manter co-
nectados sem descuidar de outras
atividades e afazeres importantes.

As dicas a seguir podem nos ajudar
a ter uma relacao mais saudavel
com os dispositivos digitais, espe-
cialmente com os celulares:
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l. PLANEJE SEU TEMPO
OFFLINE

« Defina horarios para usar o
celular. Determine momentos
especificos do dia para checar as
mensagens, redes sociais e apli-
cativos. Evite usar o celular logo
ao acordar e antes de dormir.

Crie zonas livres de celularem

casa. Defina comodos da casa onde

o celular nao € permitido, como a
sala de jantar durante as refeicoes
ou o quarto antes de dormir.

- Desligue as notificacoes. De-
sative as notificacoes de aplicati-
VOS que nao sao Importantes para
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evitar a tentacao de pegar o celu-
lar a todo momento.

Nas configuracoes das suas re-
des sociais, voce pode verificar o
tempo que gasta nelas. No Face-
book, em “Contiguracoes e pri-
vacidade”, acesse “Seu tempo no
Facebook” para conferir a mé-
dia diaria que se dedica a essa
rede, alem de colocar notificacoes
em modo silencioso e obter um
lembrete caso tenha chegado ao
tempo ideal, definido por voce.

No Instagram, em “Configura-
coes e atividade”, escolha “Sua
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atividade” para verificar o tem-
po médio gasto nesta rede so-
cial. Nessa opcao, voce pode es-
tabelecer um limite diario de
tempo e também um modo de
descanso, com a definicao de
hora de inicio e termino de no-
titicacoes, bem como os dias da
semana para 1Sso.

2. DESCUBRA NOVAS PAIXOES
OFFLINE

- Retome hobbies antigos. Volte
a praticar atividades que te dao
prazer e que voce deixou de lado,
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como jardinagem, pintura, mu-
sica ou leitura de livros.

- Experimente novas atividades.
Descubra novos hobbies que te
interessem, como tazer artesa-
nato, cozinhar, dancar ou apren-
der um novo idioma.

» Participe de atividades sociais.
Sala de casa e participe de ati-
vidades em grupo, como clubes
de leitura, grupos de caminha-
da, aulas de danca ou trabalhos
voluntarios.
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3. USE O CELULAR COM
PROPOSITO

- Evite 0 uso automatico. Antes
de pegar o celular, pergunte-se
qual o objetivo. Evite usar o celu-
lar por teédio ou habito.

- Useaplicativos com moderacao.
Determine um tempo maximo
para usar aplicativos de redes
soclals € Jogos.

» Desconecte-se para se conectar.
Quando estiver com amigos e fa-
miliares, deixe o celular de lado e
aproveite a companhia das pessoas.
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4. GUIDE DA SUA SAUDE FISICA
E MENTAL

- Faca pausas regulares. Levan-
te-se, alongue-se e caminhe um
pouco a cada 20-30 minutos de
uso do celular.

» Busque dormir bem. Evite usar
o celular antes de dormir, pois a
luz azul emitida pelas telas pode
prejudicar o sono.

» Consulte um profissional. Se
sentir que esta perdendo o con-
trole do uso do celular, procure
ajuda de um profissional de saude.
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Lembre-se de que o celular € uma,
ferramenta que deve facilitar a sua
vida, e nao controla-la. Use-o com
sabedoria e aproveite a0 maximo
0s momentos offline!

Os habitos digitais e suas conse-
quéncias para nossa vida cotidia-
na devem ser tema constante para
autoanalise, a fim de que sejamos
todos cidadaos mais bem resolvi-
dos diante dos apelos do mundo
digital.
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e a livre circulacao de informacao
como pilares fundamentais para
o desenvolvimento de uma socie-
dade forte e democratica.

INSTITUTO Apoio:

PALAVRA FACEBOOK
AB E RT/\ Google.org


https://www.palavraaberta.org.br/

CONHEGA
OUTROS
MATERIAIS DO
EDUCAMIDIA
6o+

CLIQUE AQUI

www.educamidia.org.br/60mais



educamidia.org.br/60mais
educamidia.org.br/60mais
https://www.instagram.com/educamidia60/
https://web.facebook.com/educamidia60

