
Golpes na internet
Avaliar mensagens para não se enganar
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A internet 
oferece muitas 
facilidades.

— pagar conta
— pedir comida
— fazer compras
— fazer transferências

Como 
aproveitá-las 
sem cair em 
golpes?
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Há informações que são 
apenas suas e não devem 
ser compartilhadas com 
mais ninguém. 

— senha do cartão do banco
— o próprio cartão físico
— códigos recebidos por mensagem de 
texto (SMS)
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Proteja seus dados!
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Desconfie!

— Se pedirem dinheiro. 
— Se pedirem sua senha.
— Se pedirem o número do 
seu cartão.
— Se te ligarem para 
confirmar compras que você 
não realizou.
— Se te oferecerem prêmios 
ou descontos.
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Fique esperto(a)!

Parece suspeito? 

A ligação ou mensagem te causa 
desconfiança?

 Ameaça você ou alguém da sua 
família? 

Promete vantagens fora do 
comum?

Promete retornos financeiros 
exorbitantes?

Parece suspeito? 

— A ligação ou mensagem te 
causa desconfiança?
— Ameaça você ou alguém 
da sua família? 
— Promete vantagens fora 
do comum?
— Promete retornos 
financeiros exorbitantes?

Verifique! 

— Entre em contato com a 
pessoa que (supostamente) 
mandou a mensagem por 
telefone ou outra rede social. 
— Em caso de vantagens ou 
promoções, busque os canais 
oficiais da loja ou marca. 

Alerte e denuncie! 

— Em caso de falsas 
promoções, ao perceber a 
fraude, avise a pessoa que 
enviou esse conteúdo a você.
— Denuncie páginas e sites 
que disseminam falsas 
promoções e vantagens.
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Epa! Peraí, o quê?!
DESCONFIE E ANALISE!

A ligação ou 
mensagem causou 

estranhamento, 
despero, medo ou 

euforia? 
 

Pause! 
Não tome 

nenhuma decisão 
precipitada!

Verifique a confiabilidade, 
entrando em contato com 

pessoas ou buscando 
canais oficiais.
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Golpistas acessam dados confidenciais, 
como senhas e informações do cartão 
de crédito. 

— Clonagem de WhatsApp
— Roubo de lista de contatos
— Compras virtuais
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Phishing
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Clonagem do WhatsApp

— Golpistas se passam por 
profissionais de bancos,  
seguradoras ou outros 
provedores de serviços.

— Vítima informa código 
enviado para o seu celular.

— Depois de clonado o 
WhatsApp, pedem dinheiro 
aos contatos da vítima, 
passando-se por ela.
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Clonagem do WhatsApp

— Epa! Essa pessoa costuma 
me pedir dinheiro? Tem 
intimidade para isso?

— Peraí! Vou ligar para ela ou 
mandar uma mensagem por 
Instragram.

— O quê? Era fraude! 
Bloqueio o golpista no 
WhatsApp.
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SMS impostor
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Golpistas ligam ou mandam SMS 
para os contatos da vítima.
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SMS impostor

— Falsa atualização: urgência para 
acessar link perigoso.

— Compra falsa: confirmação de 
suposta compra, para obter dados 
bancários.

— Falso investimento ou 
sequestro: promessa de retornos 
exorbitantes ou ameaça para 
roubar dinheiro.
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SMS impostor

— Epa! Fiquei com medo, 
desconfiado ou entusiasmado.

— Peraí! Vou localizar na rede 
social | Vou buscar canais oficiais e 
ligar de outro aparelho.

— O quê? Era fraude! Não atendo a 
ligação e bloqueio o número.
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Perfil falso (fake)
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— De pessoas: pedem 
dinheiro.

— De lojas ou marcas: criam 
falsas promoções, vendem 
falsos produtos.

— De hospedagem:  
oferecem falsas reservas.
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Golpe da maquininha

Golpe presencial, mas a 
“desculpa” do golpista 
pode ser virtual.

— Alegam problemas na cobrança 
de produto ou serviço já pago por 
aplicativo.
— Digitam valores superiores ao 
valor do produto, sem que a vítima 
perceba.

Ridofranz / Getty Images



EDUCAMÍDIA 60+

Site impostor
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Fingem ser instituições 
verdadeiras.

— Copiam aparência e 
identidade visual.

— Mudam detalhes no 
nome oficial.

www.magazine.com
www.rnaganize.com

contato@google.com
contato@g00gle.com

http://www.magazine.com
http://www.rnaganize.com
mailto:contato@google.com
mailto:contato@g00gle.com
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Segurança | Site

Ridofranz / Getty Images

— Sites seguros 
começam com https e 
têm um ícone de 
cadeado fechado.

— Atualize o antivírus 
do seu computador ou 
celular a partir de 
fontes confiáveis.
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— Tenha um e-mail 
exclusivo para cadastro 
em aplicativos de 
compra.

Segurança | E-mail
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Segurança | Redes sociais
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— Selecione quem pode ver 
sua publicação.

— Revisite posts antigos, que 
podem revelar aspectos da sua 
intimidade.
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Segurança | Senhas
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— Crie uma senha para 
cada conta.

— Para variar a senha: 
insira letras diferentes 
no começo e no final 
da senha.

— Prefira uma 
frase-chave em vez de 
palavra-chave.
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Se cair...

— Comunique seu banco 
para cancelar transações.

— Registre o Boletim de 
Ocorrência na Delegacia.

— Registre a reclamação 
no site do Procon ou do 
Ministério da Justiça.

https://consumidor.gov.br/pages/principal/?1631820536486
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Nunca...

— NUNCA passe suas 
senhas a ninguém, por 
nenhum meio.

— NUNCA anote senhas 
em lugares sem 
privacidade.

— NUNCA passe códigos 
recebidos via SMS a 
terceiros.

— NUNCA cadastre PIX 
por e-mail, WhatsApp ou 
SMS.
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Sempre...
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— Desconfie de promessas muito vantajosas.
— Confira se o endereço do site é mesmo o que foi 
passado a você.
— Confira o remetente do e-mail, para se certificar 
de que é, de fato, correto.
— Entre em contato com o SAC antes de baixar 
arquivo, clicar em link ou informar seus dados.
— Confira o CNPJ e o nome da empresa nos boletos 
de compras online, que não poderão estar em 
nome de pessoas físicas. 
— Mantenha seu antivírus sempre atualizado para 
bloquear programas maliciosos. 
— Verifique com frequência seu extrato para evitar 
surpresas e denunciar qualquer transação suspeita.
— Acesse a rede social pelo aplicativo ou site 
oficial. 

Horsche/ Getty Images



EDUCAMÍDIA 60+
Diego Servo / CanvaHorsche/ Getty Images

Sempre avalie as mensagens que 
recebe, pois novos golpes podem 
surgir.

Exercite:

Epa! Peraí, o quê?
e

Fique esperto(a)!
— Parece suspeito?
— Verifique!
— Alerte e denuncie!
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Lista de cuidados na internet

Quais destas atitudes são seguras?
— Leia e marque as atitudes que considerar seguras, depois compare suas marcações com um 
colega.

— Há alguma atitude segura que ainda não faz parte da lista? Discuta com seu colega e, se achar 
necessário, faça inserções nela.
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Quais destas atitudes são seguras?

[Grupo 1] Compras ou PIX

❏ Pedir comida ou fazer compra por aplicativo.
❏ Pagar pessoalmente, com dinheiro ou cartão, produtos que foram comprados por aplicativo.
❏ Fazer transferências ou PIX pelo aplicativo do banco.
❏ Cadastrar PIX no aplicativo do banco ou caixa eletrônico.
❏ Cadastrar PIX por e-mail, WhatsApp ou SMS.

[Grupo 2] Redes sociais e vantagens

❏ Entrar em contato, por outra rede social, com conhecido que pediu dinheiro por mensagem.
❏ Clicar imediatamente em links enviados por contatos desconhecidos, via SMS, e-mail ou 

WhatsApp, que solicitam atualização de cadastro.
❏ Verificar se links promocionais enviados por WhatsApp são, de fato, de sites oficiais de lojas e 

marcas.
❏ Espalhar imediatamente nos meus grupos de WhatsApp links de boas promoções.
❏ Buscar mais informações sobre instituições que oferecem vantagens fora do comum, antes de 

aderir a qualquer serviço.
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Quais dessas atitudes são seguras?

[Grupo 3] Operações financeiras e senhas

❏ Fornecer senha de cartão de banco por WhatsApp, ligação telefônica ou numa compra pela 
internet ou telefone. 

❏ Fornecer senha do seu cartão em uma compra feita pela internet ou aplicativo.
❏ Ter a mesma senha para todos os e-mails e contas nas redes sociais.
❏ Consultar com frequência o aplicativo do banco, cartão de crédito ou instituição financeira para 

verificar saldos, lançamentos e transações.

[Grupo 4] Dados pessoais e antivírus

❏ Informar o número do cartão de crédito, em um aplicativo ou site de compra.
❏ Aceitar mudança de plano de celular, via contato telefônico, confirmando  informações, como 

CPF e endereço.
❏ Buscar contato oficial de operadora financeira (site, e-mail ou telefone) para confirmar 

necessidade de atualização cadastral.
❏ Baixar ou atualizar o antivírus de qualquer site que me ofereça essa possibilidade.
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Gabarito | Atitudes seguras:

[Grupo 1] Compras ou PIX

❏ Pedir comida ou fazer compra por aplicativo.
❏ Pagar pessoalmente, com dinheiro ou cartão, produtos que foram comprados por aplicativo.
❏ Fazer transferências ou PIX pelo aplicativo do banco.
❏ Cadastrar PIX no aplicativo do banco ou caixa eletrônico.
❏ Cadastrar PIX por e-mail, WhatsApp ou SMS.

[Grupo 2] Redes sociais e vantagens

❏ Entrar em contato, por outra rede social, com conhecido que pediu dinheiro por mensagem.
❏ Clicar imediatamente em links enviados por contatos desconhecidos, via SMS, e-mail ou 

WhatsApp, que solicitam atualização de cadastro.
❏ Verificar se links promocionais enviados por WhatsApp são, de fato, de sites oficiais de lojas e 

marcas.
❏ Espalhar imediatamente nos meus grupos de WhatsApp links de boas promoções.
❏ Buscar mais informações sobre instituições que oferecem vantagens fora do comum, antes de 

aderir a qualquer serviço.
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Gabarito | Atitudes seguras:

[Grupo 3] Operações financeiras e senhas

❏ Fornecer senha de cartão de banco por WhatsApp, ligação telefônica ou numa compra pela 
internet ou telefone. 

❏ Fornecer senha do seu cartão em uma compra feita pela internet ou aplicativo.
❏ Ter a mesma senha para todos os e-mails e contas nas redes sociais.
❏ Consultar com frequência o aplicativo do banco, cartão de crédito ou instituição financeira para 

verificar saldos, lançamentos e transações.

[Grupo 4] Dados pessoais e antivírus

❏ Informar o número do cartão de crédito, em um aplicativo ou site de compra.
❏ Aceitar mudança de plano de celular, via contato telefônico, confirmando  informações, como 

CPF e endereço.
❏ Buscar contato oficial de operadora financeira (site, e-mail ou telefone) para confirmar 

necessidade de atualização cadastral.
❏ Baixar ou atualizar o antivírus de qualquer site que me ofereça essa possibilidade.
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