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Golpes na internet

Avaliar mensagens para ndo se enganar




A internet
oferece muitas
facilidades.

— pagar conta

— pedir comida

— fazer compras

— fazer transferéncias
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Como
aproveita-las
sem cair em
golpes?
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Proteja seus dados!

Ha informacdes que sao
apenas suas e nao devem
ser compartilhadas com
mais ninguém.

o — senha do cartao do banco

T —————————— # £ ~ gl
| — 0 proprio cartado fisico
— caddigos recebidos por mensagem de
texto (SMS)
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Desconfie!

® A B EDUCAMIDIA 60+

— Se pedirem dinheiro.

— Se pedirem sua senha.

— Se pedirem o numero do
seu cartao.

— Se te ligarem para
confirmar compras que vocé
nao realizou.

— Se te oferecerem prémios
ou descontos.
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Fique esperto(a)!

Parece suspeito?

— A ligacdo ou mensagem te
causa desconfianca?

— Ameaca vocé ou alguém
da sua familia?

— Promete vantagens fora
do comum?

— Promete retornos
financeiros exorbitantes?
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Verifique!

— Entre em contato com a
pessoa que (supostamente)
mandou a mensagem por
telefone ou outra rede social.
— Em caso de vantagens ou
promocoes, busque os canais
oficiais da loja ou marca.

Alerte e denunciel

— Em caso de falsas
promocoes, ao perceber a
fraude, avise a pessoa que
enviou esse conteudo a vocé.
— Denuncie pdginas e sites
que disseminam falsas
promocoes e vantagens.



DESCONFIE E ANALISE!

Epa! Perai, o que?!

I

A ligacdo ou
mensagem causou
estranhamento,
despero, medo ou
euforia?
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Pause! Verifique a confiabilidade,
Na&o tome entrando em contato com
nenhuma decisdo pessoas ou buscando
precipitadal canais oficiais.



Phishing

Golpistas acessam da nfidenciais,
como senhas e infor

de crédito.

— Clonagem de WhatsApp
— Roubo de lista de contatos
— Compras virtuais
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Clonagem do WhatsApp

— Golpistas se passam por w

profissionais de bancos,
seguradoras ou outros
provedores de servicos.

— Vitima informa coédigo
enviado para o seu celular.

— Depois de clonado o
WhatsApp, pedem dinheiro
aos contatos da vitima,
passando-se por ela.
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Clonagem do WhatsApp

— Epa! Essa pessoa costuma ul

me pedir dinheiro? Tem
intimidade para isso?

— Perai! Vou ligar para ela ou
mandar uma mensagem por
Instragram.

— O qué? Era fraude!

Bloqueio o golpista no
WhatsApp.
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SMS impostor

Golpistas ligam ou mandam SMS
para os contatos da vitima.

B INFORMA: Seus
dados estao
desatuahzados,
podendo assm
bloquear sua conta por
seguranca. Por favor
atualize agora em

Atuaiire agora
celular
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SMS impostor

— Falsa atualizacao: urgéncia para
acessar link perigoso.

— Compra falsa: confirmacao de
suposta compra, para obter dados
bancarios.

— Falso investimento ou
sequestro: promessa de retornos
exorbitantes ou ameaca para
roubar dinheiro.
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SMS impostor

— Fiquei com medo,
desconfiado ou entusiasmado.

— Vou localizar na rede
social | Vou buscar canais oficiais e
ligar de outro aparelho.

— Era fraude! Nao atendo a
ligacao e bloqueio o numero.
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_Perfil falso (fake)
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— De pessoas: pedem
dinheiro.

— De lojas ou marcas: criam
falsas promoc¢oes, vendem
falsos produtos.

— De hospedagem:
oferecem falsas reservas.



Golpe da maquininha

Golpe presencial, mas a
“desculpa” do golpista
pode ser virtual.

— Alegam problemas na cobranca
de produto ou servico jd pago por
aplicativo.

— Digitam valores superiores ao
valor do produto, sem que a vitima
perceba.
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Site impostor
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Fingem ser instituicdes
verdadeiras.

— Copiam aparéncia e
identidade visual.

— Mudam detalhes no
nome oficial.
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http://www.magazine.com
http://www.rnaganize.com
mailto:contato@google.com
mailto:contato@g00gle.com

Seguranca | Site

— Sites seguros
comeg¢am com https e
tém um icone de
cadeado fechado.

— Atualize o antivirus
do seu computador ou
celular a partir de
fontes confiaveis.

@ A B EDUCAMIDIA 60+

l

|
|
|
I
|
\
1
']
)
|
1
)
)
)
]
)
)

— — —

e e ] T ’_',"_;,—j',_.',_——_',— —"

e e v f_.,w_v_-——._—-< P —
= - > S — . > p— £y > ;

iﬁimﬁii"éééss;

113533334444¢



Seguranca | E-mail

— Tenha um e-mail

exclusivo para cadastro
m aplicativos de
ompra.



Selecionar publico

Quem pode ver a sua publlcagao7

Publico

Qualguer p

Amigos

Seus amigos no Facebook \ N Ite pOStS a ntlgos q Ue
—— podem revelar aspectos da sua
) mostrar para alguns amigos : ntl m ) a Qe

° Amigos especificos
- Mostrar somente para alguns amigos
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Seguranca | Senhas

¥ Crie uma senha para—

cada conta.

— Para variar a senha:
insira letras diferentes

no comeco e no final
da senha.

— Prefira uma

frase-chave em vez de
palavra-chave.
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— Comunique seu banco
para cancelar transacoes.

— Registre o Boletim de
Ocorréncia na Delegacia.

— Registre a reclamacao
no site do Procon ou do
Ministério da Justica.
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https://consumidor.gov.br/pages/principal/?1631820536486

— NUNCA passe suas
senhas a ninguém, por
nenhum meio.

— NUNCA anote senhas
em lugares sem
privacidade.

— NUNCA passe codigos
recebidos via SMS a
terceiros.

— NUNCA cadastre PIX

por e-mail, WhatsApp ou
treeffe/Getg/Imd‘gLs’Sig -~ SMS.




Sempre...

— Desconfie de promessas muito vantajosas.

— Confira se o endereco do site € mesmo o que foi
passado a voce.

— Confira o remetente do e-mail, para se certificar
de que é, de fato, correto.

— Entre em contato com o SAC antes de baixar
arquivo, clicar em link ou informar seus dados.

— Confira o CNPJ e o nome da empresa nos boletos
de compras online, que nao poderdo estar em
nome de pessoas fisicas.

— Mantenha seu antivirus sempre atualizado para
bloquear programas maliciosos.

— Verifique com frequéncia seu extrato para evitar
surpresas e denunciar qualquer transacdo suspeita.
— Acesse a rede social pelo aplicativo ou site

oficial.
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Sempre avalie as mensagens que

recebe, pois novos golpes podem
surgir.

Exercite;

Epa! Peral, o qué?
e

Figue esperto(a)!

— Parece suspeito?
— Verifique!
— Alerte e denuncie!
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Lista de cuidados na internet

Quais destas atitudes sao seguras?

— Leia e marque as atitudes que considerar seguras, depois compare suas marcacoéoes com um
colega.

— Had alguma atitude segura que ainda ndo faz parte da lista? Discuta com seu colega e, se achar
necessdrio, faca insercoes nela.



Quais destas atitudes sao seguras?

[Grupo 1] Compras ou PIX
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Pedir comida ou fazer compra por aplicativo.

Pagar pessoalmente, com dinheiro ou cartao, produtos que foram comprados por aplicativo.
Fazer transferéncias ou PIX pelo aplicativo do banco.

Cadastrar PIX no aplicativo do banco ou caixa eletronico.

Cadastrar PIX por e-mail, WhatsApp ou SMS.

[Grupo 2] Redes sociais e vantagens
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Entrar em contato, por outra rede social, com conhecido que pediu dinheiro por mensagem.
Clicar imediatamente em links enviados por contatos desconhecidos, via SMS, e-mail ou
WhatsApp, que solicitam atualizacdo de cadastro.

Verificar se links promocionais enviados por WhatsApp sdo, de fato, de sites oficiais de lojas e
marcas.

Espalhar imediatamente nos meus grupos de WhatsApp links de boas promocoes.

Buscar mais informacoes sobre instituicoes que oferecem vantagens fora do comum, antes de
aderir a qualquer servico.



Quais dessas atitudes sao seguras?

[Grupo 3] Operacoes financeiras e senhas
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Fornecer senha de cartdo de banco por WhatsApp, ligacdo telefénica ou numa compra pela
internet ou telefone.

Fornecer senha do seu cartdo em uma compra feita pela internet ou aplicativo.

Ter a mesma senha para todos os e-mails e contas nas redes sociais.

Consultar com frequéncia o aplicativo do banco, cartdo de crédito ou instituicdo financeira para
verificar saldos, lancamentos e transacoes.

[Grupo 4] Dados pessoais e antivirus

H
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Informar o numero do cartdo de crédito, em um aplicativo ou site de compra.

Aceitar mudancga de plano de celular, via contato telefénico, confirmando informacgdes, como
CPF e endereco.

Buscar contato oficial de operadora financeira (site, e-mail ou telefone) para confirmar
necessidade de atualizacao cadastral.

Baixar ou atualizar o antivirus de qualquer site que me ofereca essa possibilidade.



Gabarito | Atitudes seguras:

[Grupo 1] Compras ou PIX
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Pedir comida ou fazer compra por aplicativo.

Pagar pessoalmente, com dinheiro ou cartao, produtos que foram comprados por aplicativo.
Fazer transferéncias ou PIX pelo aplicativo do banco.

Cadastrar PIX no aplicativo do banco ou caixa eletronico.

Cadastrar PIX por e-mail, WhatsApp ou SMS.

[Grupo 2] Redes sociais e vantagens
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Entrar em contato, por outra rede social, com conhecido que pediu dinheiro por mensagem.
Clicar imediatamente em links enviados por contatos desconhecidos, via SMS, e-mail ou
WhatsApp, que solicitam atualizacdo de cadastro.

Verificar se links promocionais enviados por WhatsApp sdo, de fato, de sites oficiais de lojas e
marcas.

Espalhar imediatamente nos meus grupos de WhatsApp links de boas promocoes.

Buscar mais informacoes sobre instituicoes que oferecem vantagens fora do comum, antes de
aderir a qualquer servico.



Gabarito | Atitudes seguras:

[Grupo 3] Operacoes financeiras e senhas
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Fornecer senha de cartdo de banco por WhatsApp, ligacdo telefénica ou numa compra pela
internet ou telefone.

Fornecer senha do seu cartdo em uma compra feita pela internet ou aplicativo.

Ter a mesma senha para todos os e-mails e contas nas redes sociais.

Consultar com frequéncia o aplicativo do banco, cartdo de crédito ou instituicdo financeira para
verificar saldos, lancamentos e transacoes.

[Grupo 4] Dados pessoais e antivirus

X!
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Informar o numero do cartdo de crédito, em um aplicativo ou site de compra.

Aceitar mudancga de plano de celular, via contato telefénico, confirmando informacgdes, como
CPF e endereco.

Buscar contato oficial de operadora financeira (site, e-mail ou telefone) para confirmar
necessidade de atualizacao cadastral.

Baixar ou atualizar o antivirus de qualquer site que me ofereca essa possibilidade.



O Instituto Palavra Aberta indica bibliografias, videos, podcasts, artigos e imagens, entre outros tipos de midias, ndo sendo
necessdria a utilizacdo desse material para aplicar os recursos do EducaMidia 60+. As indicacoes sdo dinGmicas, sendo sempre
atualizadas por nossa equipe. Caso deseje contribuir com outras sugestbes de referéncias entre em contato conosco.
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