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Golpes na internet
Orientacdes para aplicacao do conteudo formativo

MATERIAIS DISPONIVEIS
- Apresentacao em slides para oficinas e palestras;
- Este PDF com instrucgdes e sugestdes para o uso dos slides;
- Cartilha digital para o publico 60+ (pode ser impressa).

Caro(a) oficineiro(a),

Este material orienta a aplicagcao do conteudo da formacao Golpes na internet:
avaliar mensagens para ndo se enganar, moédulo do programa EducaMidia 60+,
voltado ao letramento midiatico e informacional de pessoas com mais de 60 anos.

Aqui vocé encontrara um detalhamento do conteudo pedagdgico desenvolvido
no formato de slides para discutir os tipos mais frequentes de golpes pela
internet, ajudando seu grupo a identifica-los e, sobretudo, a avaliar criticamente
qualquer tipo de mensagem apelativa a agdao no mundo digital..

Assim, este modulo tem como objetivos:

Conhecer as principais formas de golpes no mundo digital.
Discutir comportamentos que colocam em risco os dados pessoais do
cidadao, na internet.

e Explorar protocolos de analise e verificacao de mensagens potencialmente
golpistas.

Assim, os conteudos abordados nesta atividade serao:

e Segurancga nainternet.
e Tipos frequentes de golpes na internet.
e Protocolos para avaliar mensagens potencialmente golpistas.

No quadro a seguir vocé encontra orientagcdes acerca de cada um dos slides que
compdem a apresentacao deste modulo. Fique a vontade para customizar o
conteudo, conforme as necessidades do seu grupo e o nivel letramento midiatico



e digital, por exemplo, selecionando apenas alguns dos tépicos do material, em
vez de aplica-lo na integra. No final do quadro, vocé encontrara um gabarito para

a atividade proposta nos ultimos slides.

Estimamos que a oficina completa dure entre 60 e 90 minutos, a depender das
intervencdes do grupo ou da necessidade de tempo para a pratica. Isso deve ser
avaliado por vocé antes da realizagcao do encontro. Boa atividade!

Golpes na internet

Dé as boas-vindas ao grupo, apresente-se
(caso nao conhecga a turma) e explique os
propositos desta atividade. Ler os objetivos
da formacao, descritos acima, € uma
forma de deixar claro o que se espera do
encontro.

A internet
oferece muitas
facilidades.

— pogar conta
pedir camida
— fzer compras
— fazer transferéncias

Como
aproveita-ias
sem cair em
golpes?

Neste slide, afirmamos que o espaco da
internet e os recursos digitais sao
benéficos e podem facilitar uma série de
atividades do cotidiano. A intengao é
deixar claro o objetivo da formagdo em
demonstrar que os recursos digitais da
internet podem e devem ser usados, mas
com precaucao. E para fortalecer essa
habilidade de nos proteger no mundo
digital € que esta formacao foi pensada.

Proteja seus dados!

Ha informagdes que sao
apenas suas e nac devem
ser compartilhadas com
mais ninguém,

— senha do cortio do banco

— o prigra cartda fisico

— eodigns recebides por mensagem de
texcta {SMS]|

Proteja seus dados!

Neste slide, queremos reforcar a
importancia de manter em sigilo algumas
informacdes que sao privadas e que nao
devem ser repassadas a ninguém sob
nenhum pretexto, como: senha de cartdes
e contas, cartdes fisicos ou cédigos
recebidos por mensagens de texto.

Desconfie!

— Se pedirem dinheiro.
Se pedirem sua senha.

seu cal o.

— Se te ligarem para
confirmar compras que vocé

Desconfie!

Aqui, nosso intuito € chamar a atengao
para situacdes em que devemos
desconfiar da intencao do outro em nos
abordar por mensagem em aplicativos,
mensagem de texto ou contato telefénico.
Leia os tépicos apresentados no slide e
reforce que todas essas situacdes sao
motivos para desconfiar. Mesmo se
recebermos mensagens de pessoas
conhecidas, estas podem ter tido suas
informacdes roubadas por golpistas e




estes se passam por Nossos contatos para
pedir dinheiro ou nossas informacdes
pessoais. Ndo expligue aqui como esses
roubos ocorrem, Trataremos disso mais
adiante, nos proximos slides.

Fique esperto(a)!

Verifique! Alerte e denuncie!

— Entre e contat: — Em caso de falsas
promagdes, ao perceber a
Fraude, avise o pesson que

— Denuncie péginas ¢ sites
que Ssseminam falsas
promogies ¢ vantogens.

SN mersan

enviou esse comteddo o vocd.

Fique esperto(a)!

Aqui apresentamos uma forma de analisar
abordagens suspeitas, como as listadas no
slide anterior. Expligue ao seu grupo que
esse quadro apresenta trés passos que
toda pessoa abordada pode seguir para
evitar ser enganada.

Na primeira coluna destacamos algumas
perguntas que ajudam a refletir sobre a
abordagem em si. Basta ler as perguntas.
Na segunda coluna, chamamos a atencao
para a necessidade de agir caso a
abordagem gere desconfianga. Essa agao
envolve entrar em contato com a pessoa
gue (supostamente) nos abordou. Reforce
Nno grupo a necessidade de procurar pela
pessoa em questdo por outro canal que
ndo aguele por meio do qual fomos
abordados. Vale apresentar este exemplo:
se um amigo ou parente pede dinheiro a
vocé pelo WhatsApp, telefone para ele ou
mande mensagem por uma rede social,
como Facebook ou Instagram. Se a
abordagem for por essa rede social,
procure-o pelo WhatsApp. Se ainda assim
estiver desconfiado, peca para que a
pessoa mande um audio, para que seja
possivel certificar-se com quem estamos
falando.

Na ultima coluna, apresentamos o que
podemos fazer caso constatemos que a
abordagem se trata de um golpe.

Epa! Perai, o qué?!
| | |

Aligags ou Pouse! Verifigue o confiabifidade
MRNEage CuSaU héip tame entrando am cantat
estranhamentn, nenbuma decisia pess
despero, medo ou precipitodal cannis oficicis.
eutoria?

Epa! Perai, o qué?!

Este é outro protocolo para verificar se a
abordagem é realmente confiavel.

Diga ao seu grupo que, inicialmente, no
“Epa!”, refletimos sobre a mensagem ou
ligagao recebida e o que ela nos desperta:
estranhamento, desespero, medo, euforia.
A segunda etapa, o “Perai” reforca a
necessidade de refletir sobre a mensagem
ou ligagao antes de tomar qualquer
atitude.

Por fim, a terceira etapa, “o qué?!” nos
incentiva a verificar, agindo conforme a
coluna “Verifigue”, no protocolo anterior,
nos orienta.




Phishing

Golpistas acessam dades eonfidenciais,
como senhas e informagbes do cartio & &
de crédito. L >

Phishing

Neste slide, apresentamos o conceito de
phishing (lé-se “fixin"”), que consiste em
um ataque virtual por meio de links a
partir dos quais os golpistas tém acesso a
dados privados e que podem ser
espalhados por diversos meios digitais,
como e-mail, WhatsApp ou SMS.

E a partir desse tipo de ataque que é
possivel clonar WhatsApp, roubar listas de
contato ou fazer compras online, a partir
de dados bancarios.

Clonagem do WhatsApp

— Golpistas se passam por
profissionais de bancos,
seguradoras ou outros
provedores de servicos.

— Vitima informa cadigo
enviado para o seu celular.

— Depois de clonade o

WhatsaApp, pedem dinheiro
aos contatos da vitima,
passando-se por ela.

sam

Clonagem do WhatsApp

A partir daqui, até o slide 15 (sobre Site
impostor), explicaremos como funcionam
alguns golpes na internet. Este slide
explica em que consiste a clonagem de
WhatsApp. O primeiro tépico apresenta
como o golpista se apresenta para a
vitima, isto &, para a pessoa de quem clona
o aplicativo. O segundo tépico explica
como a clonagem ocorre: a pessoa que
tem seu WhatsApp clonado informa um
cédigo para o golpista que,
provavelmente, a contatou por telefone.
No entanto, reforce que a clonagem
também pode acontecer quando clicamos
em links enviados por contatos
desconhecidos. O terceiro tépico diz como
agem os golpistas apds terem efetuado a
clonagem.

Clonagem do WhatsApp

P
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— Epa! Essa pessoa costuma
me pedir dinheira? Tem
intimidade para isso?

— Perai! Vou ligar para ela ou
mandar uma mensagem por
Instragram.

— O qué? Era fraude!
Blogueio o golpista no
WhatsApp.

O

Clonagem do WhatsApp

Aqui, demonstramos como aplicar o
protocolo “Epa! Perai, o qué?!” para evitar
ser vitima de um golpe por WhatsApp em
gue somos abordados por um contato que
nos pede dinheiro. Explique isso antes de
ler os tépicos.

No “Epa”, devemos refletir sobre a
abordagem. Assim, vale a pena parar para
pensar se a pessoa em questao costuma
pedir dinheiro e se tem intimidade para
isso.

No “Perai”, a ideia € verificar se de fato é
um amigo, colega ou parente que esta
pedindo dinheiro. Vale a pena ligar para a
pessoa ou mandar mensagem por outra
rede social, ou até mesmo por e-mail. Vale
a pena dizer ao seu grupo que se No
contato telefénico ou por rede social
chegar a conclusdo de que, de fato, era, de
fato, um amigo ou familiar fazendo o
pedido, basta esclarecer que preferiu ligar




por seguranga, pois, hoje em dia, muitas
pessoas tém seus aplicativos clonados.
Por fim, no “o qué?!”, basta dizer que se
na conversa com a pessoa, chegar a
conclusao de que era golpe, deve-se
bloguear o contato no WhatsApp.

SMS impostor

U s SN por
seguranca. Por frver
whusiize agora e

ALiaite agors
e

SMS impostor

Neste slide, introduzimos outro tipo de
golpe. Aqui, apresentamos um exemplo
de mensagem de texto (SMS), por meio do
qual golpistas enviam um link.

Chame a atencgdo, junto ao seu grupo, para
a mensagem de SMS: o golpista se passa
por um banco e pede que a vitima clique
no link enviado para, supostamente,
atualizar seus dados. Esclareca que
operadoras financeiras nao contatam
clientes por SMS para pedir atualizagdes.
Instrua seu grupo a ndo clicar no link e a
blogquear o nUmero a partir do qual a
mensagem foi enviada.

SMS impostor

1 urgéncia para
ar link perigoso.

— Compra falsa: confirmagio de
. ompra, para obter dados

= Falso investimento ou
sequestre: promessa de retornos
exorbitantes ou ameaca para
roubar dinheiro.

SMS impostor

Neste slide, listamos possiveis conteudos
de mensagens impostoras por SMS. O
primeiro téopico (Falsa atualizagao) explica
gue uma estratégia adotada é simular a
necessidade de atualizar, com urgéncia,
informacgdes, sob o risco de ter uma conta
encerrada, conforme exemplo
apresentado no slide anterior.

O golpista pode ainda se passar por uma
operadora financeira, que deseja
confirmar uma compra ao clicar num link.
Ele pode ainda se passar por uma
operadora financeira que tem uma
oportunidade imperdivel.

Reforce que ao abrirmos um link enviado
por um SMS impostor, os contatos do
celular podem ser roubados. Ao
possui-los, os golpistas podem, por
telefone, abordar nossos conhecidos, com
o intuito de roubar seus dados, também se
passando por funcionarios de operadoras
financeiras e até por sequestradores.




SMS impostor

—_ Fiquei com medo,
desconfiado ou entusiasmado.

— Vou localizar na rede
social | Vou buscar canais oficiais e
ligar de outro aparelho,

— Era fraude! Nao atendo a
ligagao e blogueio o numero.

Roubo da lista de contatos

Neste slide, novamente, lembramos o
protocolo “Epa! Perai, o qué?!" para ser
aplicado em situag¢des como as listadas no
slide anterior (compra falsa, falso
investimento ou falso sequestro), seja por
SMS ou telefone. Leia com seu grupo as
informacgdes do slide e as explique,
conforme abaixo:

- Epal o contato telefénico ou SMS
me amedrontou ou pediu minha
senha. Desconfio!

- Perai: caso se apresentem, numa
chamada telefébnica, como um
funcionario de uma operadora
financeira, agradeca o contato e
diga que vocé mesmo ird entrar
em contato ou que ira verificar os
lancamentos de suas Ultimas
compras no aplicativo do seu
cartdo. Se for um suposto
sequestrador, encerre a chamada e
entre em contato por telefone com
seu familiar ou amigo.

- O qué?k ao perceber a fraude,
blogueio o numero.

Perfil falso (fake)

— De pessoas: pedem
dinheiro.

— De lojas ou marcas: criam
falsas promogoes, vendem
falsos produtos,

— De hospedagem:
oferecem falsas reservas.

Perfil falso (fake)

Aqui, exploramos mais um tipo de golpe.
Destaque que golpistas podem forjar o
perfil de uma marca, loja, instituicao e até
mesmo de outra pessoa para pedir
dinheiro aos contatos e seguidores, por
exemplo.

Perfis falsos de marcas ou lojas criam
promocdes e vendem produtos falsos.
Ha ainda perfis falsos de hospedagens,
que oferecem falsas reservas.

Diga ao seu grupo que, nesses casos, €
importante usar buscadores para
encontrar sites oficiais dessas empresas
ou organizagodes e, por meio destes,
verificar os perfis das redes sociais.
Fazendo essa busca, sera possivel
confirmar se o perfil que seguimos é, de
fato, o perfil oficial de lojas, marcas,
pessoas e hotéis.




Golpe da maquininha

Golpe presencial, mas a
“desculpa” do golpista
pode ser virtual.

Alegam problemas na cobronca
de produto ou servico i pogo par
aphcotrve.

Digitam volores superiores oo
walor do produte, sem que o vitima
perceba.

Golpe da maquininha

Aqgui, apresentamos outro tipo de golpe: o
golpe da maquininha. Diga ao seu grupo
que esse tipo de golpe ndo é pela internet,
mas ocorre de modo presencial. No
entanto, o golpista pode alegar que houve
uma falha no pagamento online e, por
isso, deseja cobrar a compra pelo cartao.
Nesse contexto, passam valores superiores
ao valor alegado, sem que isso fique
evidente para a vitima. Esclareca o seu
grupo que compras feitas pela internet
sdao confirmadas por e-mail ou WhatsApp
€ que nao ha possibilidade de um produto
ser entregue, cuja compra nao tenha sido
efetivada virtualmente. Caso haja alguma
abordagem desse tipo, devemos dizer ao
entregador que recebemos a confirmacgao
do pedido g, sem isso, ele sequer estaria
fazendo a entrega.

Site impostor

Fingem ser instituicbes
verdadeiras.

— Copiam aparéncia e
identidade visual.

— Mudam detalhes no
nome oficial.

Site impostor

Neste slide, abordamos o ultimo tipo de
golpe: site impostor. Explique ao seu
grupo que esse tipo de site finge ser de
instituicdes verdadeiras, copiando sua
aparéncia e identidade visual. Sites
impostores tém nomes parecidos aos sites
gue querem imitar, mudando pequenos
detalhes, como no exemplo, em que um
site impostor imita o “m” de “magazine”,
forjando sua aparéncia com a juncao de
um “r" e um “n”, por exemplo. No ultimo
exemplo, diga que sites impostores
também disparam e-mails, cujo endereco
também se assemelha ao de um site
oficial e pode passar despercebido por
leitores menos atentos.

Por fim, chame a ateng¢ao do seu grupo
para a imagem do slide e diga que sites
gue ndo seguros aparecem com o
cadeado aberto no navegador e,
geralmente, os navegadores (como
Google ou FireFox) alertam o usuario caso
estes estejam prestes a acessar um site
dessa natureza. No entanto, nao é possivel
apenas depender do alerta do navegador,
gue nem sempre detecta sites impostores.
E preciso ter atencéo e, na duvida, abrir
um buscador para encontrar sites oficiais
e compara-los agueles que foram
enviados para nos.




Seguranga | Site

— Sites seguros
comegam com hittps e
té&m um icone de
cadeado fechado,

— Atualize o antivirus
do seu computador ou
celular a partir de
fontes confiaveis.

Seguran¢a

Ao contrario da imagem do slide anterior,
sites seguros aparecem no navegador
com a imagem do cadeado fechado, como
demonstra a imagem do slide.

Para garantir essa identificagao, no
entanto, é preciso manter o antivirus
atualizado.

Mas é importante destacar o seguinte: o
cadeado significa que a informacao ira
apenas trafegar de forma segura de uma
ponta a outra, nao significa que o site é
legitimo, entao nao necessariamente ter
HTTP € sinbnimo de seguranca para
pessoa, apenas para os dados.

Seguranga | E-mail

— Tenha um e-mail
exclusivo para cadastro
em aplicativos de
zompra.

4
l

Seguranca | E-mail

Aqui, damos uma dica para evitar
abordagens golpistas por e-mail: ter um
e-mail apenas para cadastro em sites ou
aplicativos de compra, pois evita colocar
em risco uma conta usada para atividades
mais cotidianas.

podem revelar aspect.
intimidade.

Seguranca | Redes sociais

AqQui, sugerimos que os participantes
possam refletir sobre quem pode
visualizar suas publicagdes nas redes. No
Facebook, por exemplo, é recomendavel
nao deixar suas publicacdes publicas,
especialmente as que revelam
informacdes sobre nossa vida pessoal,
conforme demonstra o quadro abaixo do
primeiro tépico, que diz respeito ao
Facebook. No Instagram, € possivel
manter a conta fechada e autorizar que
apenas pessoas conhecidas nos sigam.
O segundo topico fala sobre rever
postagens antigas para avalia-las se elas
revelam aspectos importantes da nossa
intimidade, o que também reforca a nossa
seguranga. Se entender que ha
informacgdes que nao queremos
compartilhar com estranhos, é possivel
restringir sua visualizacao apenas aos
amigos.




Seguranca | Senhas

_ Crie uma senha pars

cada conta.

— Para variar a senha:
insira letras diferentes

meco e no final
da sanha.

— Prefira uma
/e em vez de

Segurang¢a | Senhas

Aqui, damos dicas de seguranc¢a quanto as
senhas. No primeiro tépico, reforcamos a
importancia de ndo as reutilizar, isto &, nao
ter a mesma senha para varias contas, pois
se a senha de uma conta for descoberta,
as demais contas ficam comprometidas.
Dessa forma, no segundo tépico, damos
uma dica de como variar uma senha:
basta acrescentar uma letra diferente no
inicio e no final de uma mesma senha
para diferencia-la da de outras contas.
Nesse sentido, reforce que a letra
escolhida pode ter relacdo com o nome do
site em gque nos cadastramos ou com a
finalidade da conta. Por exemplo: um
e-mail para finalidade profissional pode
ter como letra inicial “P" e letra final “L". O
meio da senha pode ser comum a de
outras contas, como a conta do Facebook,
pode ter como letra inicial “F" e a final “K".
Por fim, recomendamos que em vez de
palavras, possamos criar frases-chave, que
complexificam a senha, tornando-a mais
forte, com mais caracteres.

— Comunique seu banco
— Registre o Boletim de

Ccorréncia na Delegacia.
— Registre a reclamacio

no site do Procon ou do
Ministério da Justiga.

BB e

para cancelar transagoes.

Se cair...

Neste slide, orientamos o grupo a tomar
providéncias basicas caso seja vitima de
algum golpe na internet.

- Caso perceba compras lancadas
em seu cartao de crédito ou saques
realizados, & preciso avisar o banco
ou operador financeiro com
urgéncia, a fim de cancelar os
cartdes para que o golpista ndo
siga comprando ou fazendo
saques. Compras nao reconhecidas
pelo titular do cartao também sao
canceladas. Saques, no entanto,
Nnao sao ressarcidos.

- Oriente seu grupo, ainda, a
registrar boletim de ocorréncia e
fazer denuncia no site do Procon
ou Ministério da Justica.

— NUNCA passe suas
senhas a ninguém, por
nenhum meio.

— NUNCA anote senhas
em lugares sem
privacidade.

— NUMCA passe codigos
recebidos via SMS a
terceiros.

— NUNCA cadastre PIX
por e-mail, WhatsApp ou
SMS.

Nunca...

Neste slide, destacamos atitudes que
nunca devem ser tomadas. Nesse sentido,
relemlbre o grupo:

- Bancos ou outras operadoras e
plataformas nao precisam de
nossas senhas para resolver
problemas. Nao devemos passa-las
a ninguém.




- N&o devemos deixar nossas senhas
anotadas em blocos de nota no
celular nem em cadernetas que
podem ser acessadas facilmente
por outras pessoas.

- Os cédigos que recebemos por
SMS servem para confirmar
operacoes. Se esses codigos caem
nas maos de golpistas, eles podem
se passar por nos.

- Caso alguém peca informacdes por
e-mail, WhatsApp ou SMS dizendo
que a finalidade é cadastrar o PIX,
desconfie. PIX é cadastrado
somente pelo aplicativo do banco
ou Na agéncia bancaria.

Sempre...

- de pro ito
— Confir s= o endereco do site & mesma o que foi
passode @ voce,
— Confim a remetents do e-mall, pora se certificar
di que 6, da fata, cormate.
— Enfre am cantata com o SAC antes de balar
arquivi. dicar am ink ou informar sous dodos.
— Confim o CNP| ¢ & noma da ompresa nos bolatas
de-compras online, que nio poderfa estar am
nome de pessons fisloos.
— Mantanl e antivine sempre atwal zado pard
Bloguear programas maliciceos.
— warifigue eom frequinaa seu exiroto poro evitar
SUTPIOEES § denunciar quakaues Transacan susgeita,
— Acesse o rede sacial pela oplicotivo ou site
aficial

sam
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Sempre...

Neste slide, basta ler os tépicos que
reforcam comportamentos seguros na
internet.

Sempre avalie as mensagens que
recebe, pois novos gelpes podem
surgir.

Exercite:

Epa! Perai, o qué?
e
Fique esperto(a)!
Parece suspeito?

— Verifiguel
— Alerte & denunchel

Por fim, ressaltamos a importancia de
sempre avaliar as mensagens recebidas a
partir dos protocolos que conhecemos
neste modulo.

Reforce que sempre ha novos golpes, mas
gue é possivel escapar deles desconfiando
do que é fora do comum e de abordagens
urgentes, que pedem uma atitude
imediata, e verificando se a informagao
apresentada na abordagem é verdadeira
ou nao. Caso constatemos o golpe,
alertamos as pessoas envolvidas,
blogueamos o contato (se for o caso) e
denunciamos.

Lista de cuidados na internet

Quais destas atitudes sdao seguras?
— Lesia & margue os atitudes gue consideror sequres, depais compans suns Mmarcogbes com um
colega,

— H olguma atitude segura que alnda nio faz parte da listo? Dkecute com sew colega &, se ochar
mecessing, fngo msengies neka

[ATIVIDADE PRATICA]

Como atividade préatica, propomos um
check-list de atitudes rotineiras na
internet. O desafio € que seu grupo possa
marcar apenas as atitudes que
consideram seguras.

Organizamos essas atitudes em 4 grupos.
Essa atividade pode ser realizada
individualmente ou em pegquenos grupos
em que os participantes dialogam sobre
cada um dos itens da lista e, juntos,
assinalam as que considerarem seguras,
de comum acordo. Aplique a atividade




conforme o perfil e desejo do grupo. Mas
apods analisarem todos os pontos da lista e
escolherem os que se referem a atitudes
seguras, os participantes devem comparar
suas respostas com outros participantes
ou grupos. Nesse momento, deixe-os livres
para circular pelo ambiente e dialogar
com seus colegas sobre suas escolhas.
Estimmamos que o tempo de aplicagao da
atividade deve ocorrer entre 15 e 30
minutos.

Quais destas atitudes sdao seguras?

[Grupo 1] Compras ou PIX

O Pedir comida ou fozer compro par oplicativa.

2 Pogar pessoalments, com dinhero oo cartde, produtes que forem comprades por aplicative
U Fozer tansferincas ou PIX pela oplicative do banco

O Codestrar Fi no oplicotiva do banco ou colko eletrinico,

O Eodoestrar P por e-mall, Whats App ou ShS.

[Grupo Z] Redes sociois & vantogens:

@ Entror em contoto, por outro rede social com conhecido ques pedis dinbsirs por mensogem.

2 Clicor imediotomente em finks enviodos per contatos desconhecidos, va SME, e-mail o
WhatsApp. que solictem otuskoacio de codestro

3 Warificar sa links promocinots erviedas por Whatspp 560, de fota, de sites oficals de lojos &
Morcos.

O Espalhor imedictamente nos meus grges de WhotsAge inks de boos pramogies.

O Buscar mais infoemaciies sob instituighes que oferecem wantogens fona da comum, antes de

odenr o guolgues sarvigo,
san

Quais dessas atitudes sdo seguras?

[Grupo 3] Operacdes finaneeiras e senhes

O Fomnecer senho de cortio de bonco par WhotsApg, ligagsa teleftinica ou numa compr pela
intemet au telofone.

U Fomecer seaho do seu cortio 6m umo compra fait pelo intemat ou opbcotiva

2 Ter o masma senha poro bedos o5 e-molls ¢ contas nos redes socials,

O Consultor com frequitncio o oplicative da banca, cartda de crédito ou Institulgis finonceira pars
werificar snidas, langomentos @ tronsagdes,

[Grupe 4] Dados pessedis & entivirus

Q@ Informar o nimero da cartio de crédite, em urm aplicotive o site de compra

O Acaitar mudangs de plono da celulon, ot talefbinico, © i 5, COMG
CFF pandarago

O Buscar conterta oficial de aperodarn fmancelrm (site. -mail au telefonie) para confirmar.
rocessidode de atualizacio cedastral

O Balxar ou atuskzor o artvius de quokpue: site gue ma ofermco essa presibilidod.

Caso deseje ler com o seu grupo cada
uma das atitudes que compdem as 4
listas, especialmente se o grupo for
pequeno, vocé pode utilizar estes slides e
realizar a atividade com os participantes.

Essa mesma lista esta disponivel em um
Google Formulario, caso queira
disponibiliza-lo para que os participantes
facam a marcacao em uma plataforma
digital, que apods a submissao das
respostas, dara um feedback.

Vocé ainda pode imprimir e adaptar a lista,
disponivel para cdpia, neste Google Doc.

Gabarito | Atitudes seguras:

[Grupa 1] Compras ou PIX

@ Pedir comida ou fazer compra por oplicotiva.
3 Pogar pessoolmenta, com dinheiro cu cortdo, produtes que farem camprades por aplicatia
& Fozer ransferincias ou PIX pels oplicative do bonco

8 Codestror FiX no oplicotive do banco ou colxo eletrinico,

O ECodestrar FEX por e-mall, Whats App au SMS.

[Grupa 2] Redes sociais & vantagens:

5 Entror em contoto, por outro rede social com conhecido que pediu dinbeirs por mensogem.

2 Clicor imediotomente em finks enviodos per contatos desconhecidos. va SME, e-mail o
Whats App. qui solictam otusknagio de codestro

B warficor se links pramocionois envindos por WhatsApp 560, de fota, de sites oficals de lojas &
Morcos.

2 Espalhor imodiotamente nos meus grigos de WhotsAgg inks de boos promogies.

8§ Buscor mois informaciies sabre instituigtes que eferecem wartagens fora da comum, antes de
odenr o gualguer servigo,

Gabarito | Atitudes seguras:

[Gruge 3] Operagdes finaneeiras e senhos

@ Fomecer senho de cortio de bonco por Whatség, ligagsa telefonicn ou numa comgm pela
intemet au telefone,

O Fomecer senho do seu cortdo sm umo compra feito palo internet o0 opkcotivo

O Ter amasma senhd paro tedos o5 8-mals @ contos nas redes sodals

& Consultar com frequiinel o aplicative do banco, cartda de crédito ou Institulgie finencetra pars
warificar saidos, langomentos @ trensagons,

[Gruga 4] Dadas pessoais & antiviiis

& Informor ¢ nimero do cortfo de crédite, em um aplicotive ou site de compra

@ Aceitar mudanca de plona da celular, tata teleftinico, © i 5, COMO
CPF & anderago

@ Buscar contoto oficiol de aperodarn financeir (site. e-mail ou telefons) poro canfirmar
recessidoce de atuallzacio codastral

O Balxar ou atushzar o antivius de quolguen site que ma oferecn essa pessiilidosa

Gabarito

Nestes dois slides, revelamos as respostas
corretas. Fizemos uma marcacao verde
nos itens das listas que representam
atitudes seguras na internet.

Reproduzimos abaixo os feedbacks
disponiveis no formulario para discutir as
escolhas feitas pelos participantes:



https://docs.google.com/forms/d/e/1FAIpQLSdzPV1g6gtyZv9DmHvg4X8-u4dshJw3lr3f6CoTdxJtoAGi3g/viewform
https://docs.google.com/document/d/1jiS3bWwphhNhayhYL5ECeJ85r-u76XPNUjPKlz7B18s/copy

Feedbacks para as respostas corretas e incorretas:
[Grupo 1] Compras e PIX

Feedback das respostas corretas:

Muito bem! Pedir comida ou fazer compra por aplicativo e fazer transferéncias ou
PIX pelo aplicativo do banco e cadastrar o PIX no caixa eletréonico ou aplicativo do
banco sao atitudes seguras.

Feedback das respostas incorretas:

Cuidado! PIX s6 deve ser cadastrado no aplicativo do banco, caixa eletrénico ou
dentro da agéncia bancaria. Pagar pessoalmente, com dinheiro ou cartao,
produtos que foram comprados por aplicativo € golpe! A confirmacao da compra
aparece no aplicativo onde a compra foi efetuada e é enviada por e-mail,
WhatsApp ou SMS.

[Grupo 2] Redes sociais e vantagens

Feedback das respostas corretas:

Muito bem! Devemos SEMPRE verificar guando algum conhecido nos pede
dinheiro ou quando uma suposta instituicao entra em contato nos oferecendo
uma boa oportunidade ou divulgando promocgdes.

Feedback das respostas incorretas:

Cuidado! Antes de clicar imediatamente em links enviados por contatos
desconhecidos e de espalhar promocdes, que tal verificar a procedéncia da
informacao? Nao tome atitudes precipitadas, induzido por falsas urgéncias ou por
supostas boas oportunidades. Gaste uns minutos para checar se o link enviado &,
de fato, confidvel.

[Grupo 3] Operacdes financeiras e senhas

Feedback da resposta correta:

Muito bem! Consultar com frequéncia o aplicativo do banco, cartdo de crédito ou
instituicao financeira para verificar saldos, lancamentos e transagdes € muito
importante. Caso ocorra alguma comypra que vocé nao tenha feito, comunique
imediatamente sua operadora financeira e solicite o cancelamento da compra e
do cartao, que pode ter sido clonado.

Feedback das respostas incorretas:

Ao comprar por telefone, internet ou WhatsApp devemos apenas informar os
dados do cartao, mas NUNCA A SENHA. Com ela, outras pessoas podem fazer
compras ou saques passando-se vocé. Tome cuidado! Além disso, ndo é seguro
manter a mesma senha para todas as nossas contas de e-mail e redes sociais.
Diversifique-as com letras diferentes para cada conta, no comeco e no final da
senha que costuma usar.

[Grupo 4] Dados pessoais e antivirus

Feedback das respostas corretas:



Muito bem! Alguns dados pessoais podem ser fornecidos durante a compra ou
atualizacao de planos, como:

- NUmero do cartao.

- Endereco.

- Parte do numero do CPF.

Vocé faz muito bem em entrar em contato com sua operadora financeira para
saber se, de fato, é necessaria qualquer atualizagao cadastral, que nao € algo
urgente. Se pedirem para que vocé atualize suas informagdes imediatamente,
com ameaca de cancelar sua conta, por exemplo, nao caia nessa.

Feedback da resposta incorreta:

Cuidado! Nao devemos baixar antivirus de qualquer site. Consulte profissionais de
Tecnologia da Informacao sobre sites a partir dos quais podemos obter ou
atualizar esse recurso com seguranca.



